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Artificiell intelligens kontra kdnsbaserat vald:
Ar FN:s konvention om cyberbrott var riddare i skinande rustning som kommer till
undsattning?

Paneldiskussionen med experterna Patricia Elias, Linda Witong och Pavlina Pavlova sammanstallde
viktiga insikter om det nyligen undertecknade FN-férdraget mot cyberbrott. Detta férdrag, som
fardigstalldes den 24 december efter fem drs forhandlingar, markerar det férsta omfattande
internationella avtalet som behandlar cyberbrott. Paneldeltagarna uttryckte dock oro 6ver férdragets
effektivitet nar det galler att skydda kvinnor och flickor, som i oproportionerligt stor utstrackning
drabbas av cyberrelaterade brott.

Inledning och sammanfattning av fordraget

Linda Witong introducerade fordraget och betonade de vixande hoten som
cyberbrottslighet innebdr - intrang (hacking), exploatering av barn pa natet, stolder och
terrorism. Hon bekréftade fordragets betydelse men ifrdgasatte dess genusinkludering. Trots
bredare diskussioner saknar fordraget uttryckliga bestammelser for att skydda kvinnor och flickor. Till
exempel brottsforklarar artikel 14 sexuella Gvergrepp mot barn pa ndtet men tar inte specifikt upp
konsrelaterade sarbarheter, vilket lamnar en lucka i skyddet. Dessutom behandlades frdégor som
natstalking, kbnsbaserat hat pa natet och exploatering genom deepfakes inte tillrackligt ingdende.
Witong betonade det akuta behovet av att ratta till dessa brister for att sakerstalla att kvinnor och
flickor far ett tillrackligt rattsligt skydd.

Utmaningar inom lagstiftning om cyberbrott och internationellt samarbete
Pavlina Pavlova gav en bakgrund till fordragets utveckling. Denna konvention ar 6ppen
for alla lander att ansluta sig till; dock kvarstar betydande utmaningar, sarskilt nar det
galler internationellt samarbete. Mdnga lander har svart att fa tillgang till data relaterad till
cyberbrott fran privata foretag, vilket forsvarar brottsbekdampande myndigheters arbete. Dessutom,
aven om fordraget syftar till att motverka sa kallade fristader for cyberbrott, har vissa lander som ar
kanda for att hysa cyberkriminell verksamhet varit motvilliga till att genomféra heltackande atgarder.

Nar det galler kon forsokte vissa lander forsvaga det konsspecifika spraket i

fordraget. Aven om dessa forsok inte helt lyckades, ar den slutliga texten fortfarande otillrécklig nar
det galler att ta itu med konsrelaterade cyberbrott. Trots att fordraget erkanner cyberhot mot kvinnor
och flickor, brister det fortfarande i att tillhandahalla effektiva genusvanliga arbetssatt. Bristen pa
konsuppdelad data forsvarar dessutom ytterligare arbetet med att utforma effektiva policys.

Artificiell intelligens och det viaxande hotet mot kvinnor och flickor

Patricia Elias lyfte fram artificiell intelligens (Al) roll i att forvarra konsbaserad
cyberbrottslighet. Mellan 2019 och 2023 6kade Al-genererat deepfake med 550 %, och 99 % av
detta riktade sig mot kvinnor. Trots detta behandlar férdraget inte i tillrécklig hog grad Al-genererat



konsrelaterat vald. Elias foresprdkade en separat dverenskommelse som bade skydd for offer och
som kan stalla fordvare till svars. Hon betonade att det kdnsneutrala spraket i fordraget inte erkanner
den oproportionerliga paverkan pa kvinnor och flickor.

Att hantera den digitala konsklyftan

Paneldeltagarna diskuterade den omfattande digitala klyftan mellan konen och papekade
att aven dldre kvinnor och de med begransad teknisk kunskap ar sarbara. Elias understrok
att natmobbning ar en stor avskrackande faktor for kvinnor som vill engagera sig inom politiken.
Avsaknaden av starkt rattsligt skydd har mojliggor att detta beteende kan fortsatta, vilket i sin tur
avskracker kvinnor fran att ta pa sig ledarskapsroller. Hon betonade behovet av tidig utbildning for
att starka flickors formdga att hantera digitala hot och uppmuntra deras engagemang inom politik
och ledarskap.

Slutsats

Den nyligen undertecknade FN-konventionen mot cyberbrott dr ett viktigt steg framat i kampen
mot den globala cyberbrottsligheten. Trots detta visar paneldiskussionen att fordraget dnnu inte fullt
ut tar hansyn till de sarskilda utmaningar som kvinnor och flickor méter i den digitala varlden. Bristen
pa konsspecifika bestammelser och data, liksom otillrdcklig hantering av Al-relaterade hot, skapar
skyddsgap som madste dtgardas. For att effektivt bekdmpa kdnsbaserat cybervald och minska den
digitala konsklyftan kravs starkare juridiska regelverk, internationellt samarbete och
utbildningsinsatser.
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